Sécuriser les données : Votre duo gagnant pour I'entreprise
Module Droit du Numérique — Niveau BTS

Bonjour a tous ! On entend souvent que la securité informatique est une affaire d'ingénieurs en sweat
a capuche. Rassurez-vous : c'est avant tout du bon sens et de la logique. Nous sommes Ia pour vous
donner les cles pour reussir votre examen et briller dans votre futur job.
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Si vous savez sécuriser une maison,
vous avez tout compris

Les Outils Les Habitudes
ag
®

Outils Habitudes

Imaginez la sécurité des données comme Mais si vous laissez la clé sous le paillasson

celle de votre domicile. Vous pouvez installer ou les fenétres ouvertes en partant, les

les meilleures serrures, des alarmes et des voleurs entreront quand meme.

cameras (ce sont les outils).

Mentor Note: Exactly! It's
not just about having the
right tech; it's about how we
use it every day. The best
security system in the world
can't fix poor practices.
Consistency is key.

La sécurité, c’est I'alliance d’un équipement solide et de bonnes habitudes.




L'équation simple de la sécurité

Retenez bien cette
distinction. Si un

sujet d'examen vous
demande comment
sécuriser un systeme,
vous devez absolument

1. Mesures 2. Mesures Protection

Techniques Organisationnelles Efficace parler des deux. C'est
la base de tout.

Pour étre efficace, la protection des données doit toujours reposer sur
deux piliers complémentaires :

e Les Mesures Techniques (Les outils)

e Les Mesures Organisationnelles (L'humain et les regles)



Pilier 1: Le « Bouclier » Technique
Les outils mis a votre disposition
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Pensez a ces outils
comme aux
fondations et aux
murs de votre
maison
numerique. Sans
eux, tout le reste
est vulnerable.

e Chiffrement des données : Rendre
les informations illisibles pour les
pirates.

e Mots de passe complexes: La
premiere barriere d'entree.

e Pare-feu et Antivirus : Pour bloquer
les intrusions externes.

e Sauvegardes réguliéres : Pour ne
rien perdre en cas d’attaque.




Pilier 2 : Le « Rempart » Organisationnel

L'humain et les regles du jeu (Souvent oublie !)

- Formation et sensibilisation :
Apprendre a reconnaitre les dangers.

» Procédures écrites : Savoir quoi faire
(et ne pas faire) a tout moment.

Gestion des acces : Qui a le droit de
voir quoi ? (Habilitations).

» Gestion des départs : Couper les acces
quand un salarié quitte I'entreprise.

C’'est souvent ici que la différence se
fait. Avoir un antivirus ne suffit pas si
personne ne sait qu'il ne faut pas
ouvrir une piece jointe suspecte.



Mise en pratique : Le Cabinet Médical

Comment un medecin protege-t-il les dossiers patients ?
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Cet exemple concret

Coté Technique Coté Organisationnel R g g
e Chiffrement du disque dur des e Formation du personnel au deux piliers, technique et
. s g DFQEI'H.'SGI.‘DHHE’J',
ordinateurs. secret médical. T .
R T g s'appliquent dans la vie
e Utilisation de mots de passe e Acces limités : la secrétaire réelle pour une protection
robustes pour accéder aux n'accede pas aux mémes infos efficace des données.
logiciels. que le medecin.

Pour protéger les données sensibles, le cabinet médical doit
agir sur les deux tableaux simultanément.
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Le piége a éviter : Le « Tout Technologique »

Des cyberattaques débutent
par une erreur humaine.

Source : Verizon Data Breach Investigations Report 2023.

Une PME peut avoir un pare-feu tres cotiteux (Tech).
Si un employe non formé clique sur un lien de phishing
(Défaut Orga), le pare-feu est contourné.

Ne pensez jamais que
la technique suffira a
Vous sauver.
L'humain est souvent
le maillon faible...
mais il peut devenir le
maillon fort grGce a
la formation.



Cas réel : Quand l'organisation fait défaut

L'affaire Vueling (Juin 2024) R 1
V a v - P “p i .:'u.
¢ | La Sanction : La compagnie aerienne a €te |
. ti 2e de 30 000 € I'autorité Ce cas illustre
T A sanctionnee de par fautorite parfaitement le danger
D espagnole (AEP[)) de négliger l'aspect
organisationnel.
La technologie n'est pas
L'Erreur : Ce n'était pas un « hack » technique. C'était un en cause ici, c'est la
e | g gestion des processus
probleme de durée de conservation. Vueling gardait des quia échoué.

Un simple calendrier de
suppression aurait évité
cette sanction.

données clients trop longtemps sans justification.

: C'est une lacune purement organisationnelle. Il
manqualt une procedure pour nettoyer les bases de données.



Le pire scénario : La faillite totale

La faille Equifax (2017)

Le Contexte : Exposition des
donnees de millions de clients.

La Double Faute:

1. Des
vulnérabilités non corrigées
(pas de mise a jour/patch).

: 2' 3 |
\ Aucune procédure claire pour
gérer la crise et manque de
communication interne.
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C'est 'exemple
classique du cumul
des mandats. Une
erreur technique
aggravee par une
panique
organisationnelle.



Pour aller plus loin : L'Accountability

Devenir un gestionnaire responsable (Article 5.2 du RGPD)

En entreprise, il ne suffit
pas de mettre en place
des mesures. Le
responsable de
traitement doit pouvoir
prouver sa conformité a
tout moment.

Cela implique de
documenter toutes les
mesures techniques et
organisationnelles.

C’est un mot savant
pour dire : gardez
des traces écrites !
Sila CNIL frappe a la
porte, c'est cette
documentation qui

protégera votre
employeur.



Récapitulatif : Votre Check-list de futur manager
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Technique : Mes données sont-elles
chiffrées et sauvegardées ?

Technique : Mes logiciels sont-ils a jour
(antivirus, pare-feu) ?

ae

il S C'est votre outil de
Organisation : Mes equipes sont-elles pilotage au quotidien !
formées aux risques ? Ces cing points
Organisation : Les procédures d’acces et ;‘;ﬂ:’; tht é f;:fgfgeé ,

: 2 B
de depart S.O.nt elles claires * ' protéger votre équipe.
[J Accountability : Tout cela est-il Ne l'oubliez jamais, la
documenté ? régularite est clé.

“La securite des données personnelles repose sur
deux piliers complémentaires.”



Vous avez la logique, a vous de jouer !

Comprendre cette distinction Technique / Organisationnel,
cest avoir une longueur d'avance en entreprise.

Ne vous laissez pas impressionner par le jargon technique. Avec ce que vous venez
de voir, vous avez les bases solides pour comprendre n'importe quelle situation de
&> sécurité des données. Nous croyons en votre réussite pour I'examen !




