Avant le RGPD, il y a eu un électrochoc.

En 2017, une affaire éclate et secoue le monde : Cambridge Analytica. Des millions de profils
Facebook sont collectés et utilisés sans aucun consentement, a des fins de manipulation
politique. Cette histoire a revélé au grand jour la puissance, mais aussi les dangers, d'une

utilisation non maitrisee de nos donnees personnelles. Elle a rendu evidente une chose : il
fallait des cl des regles du jeu claires et solides pour protéger les citoyens. C'est dans ce

contexte qu'est arrivé le RGPD.
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Le RGPD : une montagne ?
Non, un plan de construction.
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On le sait, quand on entend "RGPD", on imagine souvent une montagne de textes de loi complexes
et intimidants. C'est normal de ressentir ¢a au début. Mais si on vous disait que derriere ce sigle
se cache en fait une logique tres simple, presque comme un plan de construction ?

Notre objectif aujourd’hui n'est pas de vous noyer sous les articles de loi, mais de vous donner les

clés pour penser "conformité" de maniére structurée et sereine. C'est une compétence qui fera

de vous des professionnels plus avisés et plus recherches.
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Pensez-y comme d un ‘Permis de Construire

pour les Données’.

Voici l'idée qui va tout simplifier.
Chaque projet qui utilise des
données personnelles dans votre
entreprise est comme un nouvel
étage que vous construisez.

Et pour construire légalement,
en toute sécurite, il vous faut un
permis.

Ce “permis RGPD” garantit que
votre construction est solide, siire
et respectueuse de son
environnement.

Sans lui, tout risque de s'écrouler.
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Votre permis repose sur un trépied indestructible.

Ce permis de construire n'est pas un simple papier. Il repose sur trois piliers fondamentaux. Si 'un
des trois manque, la structure est bancale. C'est ce qu'on appelle le Trépied de la Conformité.

LA BASE LEGALE
(Le Pourquoi)

['autorisation de construire.

Quelle est la raison legitime
qui vous autorise a traiter
cette donnée ?

I
D-+
S

LA DOCUMENTATION
(Le Comment)

Les plans d'architecte.

Ou est la preuve écrite et
détaillée de ce que vous faites
avec les données ?

()

LA SECURITE
(La Protection)

Les fondations et la sécurite
incendie.

Comment garantissez-vous
que les données sont
protegées contre les risques ?
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Pilier 1: La Base Légale, votre autorisation
de construire.

Avant de poser la moindre brique, vous devez avoir le droit de le faire. La base 1égale, c'est votre
“Pourquoi’. Pourquoi avez-vous le droit de collecter et d'utiliser cette donnée précise ? Le

RGPD en définit six, mais retenons les plus courantes.

N\, LeContrat Le Consentement
—— Un client achete sur votre site Vous voulez lui envoyer une
S —— e-commerce. Vous avez besoin newsletter promotionnelle. Est-
———— de son adresse pour le livrer. ce necessaire a sa commande ?

P; La base légale ? L'exécution du Non. Il vous faut donc son

contrat de vente. C'est accord clair et explicite : un
logique, c’est nécessaire. consentement. C'est un “oui”
volontaire.
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Pilier 2 : La Documentation, les plans détaillés de votre batiment.

Imaginez un contrdle de sécurité sur votre chantier. La premiere chose que I'on vous demandera, ce sont
les plans. En RGPD, c'est pareil. Votre documentation est la preuve que vous avez réfléchi et que vous
maitrisez ce que vous faites. L'élément central est le 'registre des traitements’.

E C'est le document qui cartographie TOUS les
=0} traitements de données de 'entreprise.

@ Pour chaque traitement, il repond aux questions :
Quelles données ?
Pour quoi faire ?
Quiyaacces?
Combien de temps sont-elles gardées ?
Combien de temps sont-elles gardées ?
Comment sont-elles sécurisées ?
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L'erreur fréquente qui peut tout invalider : négliger les plans.

C'est le piege classique. Beaucoup d’'entreprises se concentrent sur la sécurité ou le consentement, mais
oublient la documentation. C'est une erreur critique. Pourquoi ? Parce que sans registre des traitements a jour,
meéme si vous faites tout bien, vous étes incapable de le prouver lors d'un controle de la CNIL. C'est le principe de

Taccountability’ : vous devez étre en mesure de demontrer votre conformité. Sans preuve, pas de conformité.
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Pilier 3 : La Sécurité, les fondations et les murs porteurs.

Une fois que vous avez 'autorisation et les plans, il faut construire solide. La sécurité, ce sont toutes
les mesures que vous mettez en place pour protéger les données contre la perte, le vol ou I'acces non
autorisé. C'est la base de la confiance.

Techniques

Chiffrement des données, mots
de passe robustes, antivirus,

Organisationnelles

Qui a le droit d'accéder a quoi ?
Formation des équipes,

pseudonymisation... procédures en cas d’incident...
= & = ==
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Exemple Concret (suite E-commerce) : Pour votre site, cela veut dire sécuriser la page de paiement
(HTTPS, protocole 3D Secure), protéger votre base de données clients, et former le SAV a ne pas
donner d’informations sans vérifier l'identité du client.
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Le cas pratique : un site E-commerce vu par le RGPD.

-

At

Base Légale

e Livraison de la commande ->
Contrat.

e Envoi de la newsletter ->
Consentement.

¢ Lutte contre la fraude ->
Intérét leégitime.

[

~

-

.
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e Le ‘traitement des commandes
clients’ est décrit dans le
registre.

e Le contrat avec le prestataire de
livraison (ex: Colissimo)
contient des clauses de
protection des données.

Documentation

’

Sécurité
e Le site est en HTTPS.

e Le mot de passe client doit étre complexe.

e ['acces a la base de données clients est

restreint aux seules personnes habilitées.

J
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Et quand le permis de construire n’existe pas...

Que se passe-t-il si on construit sans autorisation ? On est sanctionne. C'est exactement

ce qui est arrive a I'entreprise Clearview Al.

L'affaire Clearview Al (2022)

e Le projet : Créer un logiciel de reconnaissance
faciale en aspirant des milliards de photos sur
internet et les réseaux sociaux.

e Le probleme : Aucune base légale. Les personnes
n‘avaient jamais donné leur consentement ni signe
de contrat pour que leur visage se retrouve dans
une base de données biométrique.

e La sanction : La CNIL a prononcé une amende et a
ordonné de cesser la collecte et de supprimer les
données. C'est la démonstration parfaite qu'on ne
peut pas faire n'importe quoi avec les données des
autres, méme si elles sont ‘publiques’.
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Derriere la conformité, il y a des personnes.

Ne l'oublions jamais : le RGPD est avant tout con¢u pour redonner le controéle aux individus
sur leurs propres données. Et ils utilisent leurs droits ! Les chiffres de la CNIL le montrent.

23% @ U

Droit d'acces Droit a 'effacement

C'est la part des plaintes
recues par la CNIL qui
concernent un probléme
d'exercice des droits (acces,

4,3%

Part des plaintes concernant le

suppression, opposition...). secteur du commerce de détail.
Les gens veulent savoir ce que Aucun secteur n'est épargné,
VOUS avez sur eux et pouvoir le @ et surtout pas ceux en contact
supprimer. direct avec le grand public.
(Source : CNIL, 2022) Lgort dlﬂppﬂﬂitiﬂn (Source : CNIL, 2022)
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Changez de perspective : vous n'étes pas des
exécutants, vous étes des architectes de la confiance.

Jusqu'ici, on a parle d'obligations. Maintenant, parlons de valeur. Maitriser le RGPD, ce n'est
pas juste '€tre en regle’. C'est savoir construire des services et des produits qui sont
fondamentalement respectueux et dignes de confiance. Dans un monde numérique

ou la confiance est la ressource la plus précieuse, c’est un avantage concurrentiel
immense. Et pour vous, c'est une compétence qui vous distingue.

Obligations Transition Confiance & Valeur
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Demain, en entreprise, cette compétence fera la différence.

Que vous travailliez dans les RH, le marketing, ou le développement de produits, vous
serez confrontes a ces questions. Savoir y repondre vous rendra indispensable.
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Vous travaillez avec un Vous participez au lancement Vous étes en
prestataire RH ? d’une application mobile ? e-commerce ?
Vous saurez qu'il faut un contrat Si elle utilise la géolocalisation, vous Vous savez déja comment faire !
solide (clauses contractuelles) aurez le réflexe de demander un
pour encadrer le traitement des consentement explicite et de prévoir
CV que vous lui confiez. la pseudonymisation des données.
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Vous avez les fondations. Préts a regarder plus haut ?

Ce que nous avons vu aujourd’hui, c'est le socle essentiel de la
conformité. Avec cette structure en téte, vous étes maintenant
equipes pour comprendre des débats encore plus vastes qui animent
le monde de la tech et du droit.

Transferts

Pour aller plus loin :
Internationaux

Des sujets comme la souveraineté numérique (comment
un pays protege ses donneées ?) ou les transferts de
données hors d’Europe ('affaire ‘Schrems II'’ qui a
invalidé les transferts vers les USA) deviendront
beaucoup plus clairs.

Souveraineté
Numeérique

Vous avez la grammaire, vous pouvez maintenant lire des
textes plus complexes.




Construire le numeérique de demain,
c est construire la confiance.

Au final, le RGPD est moins un frein qu'un guide. C'est un manuel pour construire

des projets numériques solides, durables et respectueux. Rappelez-vous toujours

du trépied : une raison légitime (Base Légale), des plans clairs (Documentation)
et des fondations robustes (Sécurité).

En maitrisant ces principes, vous ne ferez pas que respecter la loi. Vous batirez
la confiance avec vos clients, vos partenaires et vos utilisateurs. Et cette
confiance, c'est le capital le plus précieux de I'éeconomie de demain.

Vous avez maintenant les clés pour en étre les architectes.
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